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Introduccion

;.Qué es un servidor web?

El servidor web o servidor HTTP (Protocolo de transferencia de hipertexto o Hypertext
Transfer Protocol, en ingles), es la maquina encargada de almacenar y poner a
disposicion de los clientes, paginas web, archivos y/o aplicaciones

;Donde usamos servidores web?

Hacemos uso de HTTP précticamente todos los dias. Cuando navegamos a Google,
Facebook, Wordpress... estos sitios tan reconocidos, no dejan de ser paginas web que
ofrecen aplicaciones y que necesitas de un servidor web para funcionar.

(HTTP, y eso es...?

El protocolo HTTP es un sencillo protocolo de comunicacion, perteneciente a la capa
de aplicacién del Modelo OSI. Permite el intercambio de informacién entre cliente
web (normalmente, un navegador web con Chrome o Firefox) y el servidor web.

HTTP opera bajo el puerto 80 TCP y es un protocolo que no garantiza la
confidencialidad y seguridad de los datos trasmitidos durante la conexion.

(Como solucionamos este problema? - HTTPS

El protocolo HTTPS trabaja en el puerto 443 TCP y garantiza la seguridad en las
conexiones a los servidores web.

Este protocolo utiliza el cifrado basado en SSL/TLS para encriptar estas conexiones,
permitiendo proteger datos sensibles que se puedan trasmitir como, usuarios y/o
contrasefas.

(Entonces IIS qué es?

IS es el software para la creacion, configuracion y administracion de sitios Web de
Microsoft.
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Preparacion del entorno

Vamos a partir del sistema operativo Windows Server 2016 para realizar la instalacion.
Este servidor, tendra instalado el rol DNS y Active Directory (controlador del
dominio "luigi.com™), el cual usaremos mas adelante para resolver la URL de nuestra
web y autentificar usuarios respectivamente.

Ademas tendremos nuestro cliente para realizar las comprobaciones, Windows 7.
Objetivos

o Instalacion y configuracién de HTTP desde 11S

o Configuracion para el uso de protocolo seguro HTTPS

e Hosting Virtual
o Autenticacion de usuario
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Instalacion y configuracion IIS

1. Asignar una direccion IP estatica a nuestro servidor

Ya sabemos que si se trata de un servidor, conviene asignarle una @ip fija para que el
resto de clientes puedan comunicarse con ella. Ademas, ya que nosotros somos el DNS
de la red, asignamos nuestra propia @ip para el servidor DNS

En este caso vamos aasignar la @ip 172.16.0.1/16 Para ello: Panel de control —
Centro de redes y recursos compartidos — Cambiar configuracion del adaptador —
Seleccionamos nuestra NIC — Clic Derecho — Propiedades — Protocolo de Internet
version 4 — Propiedades:

Propiedades: Protocolo de Intemet version 4 (TCP/APwE) *
iGenEral

Puede hacer que la configuraciin TP se asigne sutomdticamente = la
red a5 compatible con esta funcionaiidad, De lo contrario, debard
coreultar con el administrador de red cudl es la configuracidn P
apropiada,

(_)Dbtener una direccidn TP aubomticaments

(@) Usar |2 siguiente dreccién IP:

Direccion TP 172,16 ., 0 ., 1
Méscara de subred: 255,255 .0 . 0

Puerta de enlace predetermnada

(W) Usar la= siguientes direcciones de servidor DNS:
Servidor DS preferido: 172,16, 0 . 1l

Servidor DMS alkerrskivo

[ valider corfiguracion sl ssli Opchones avanzadas. ..

cacis

Verificamos que la configuracién se aplique. Para ello abrimos una consola cmd y
ejecutamos: ipconfig /renew y ipconfig /all

WAdministrador . WIN-SD8HSE9MNFLRL>ipcontig frelease
de windaoy

la operacidén. Mo haw ningldn adaptador permitido para
= idan .

dministrador .wWIMN-SDESHE9MNFLRL>Ipconfig fall
acidn IP de wWindows

: Luigiserverzols

WIMNS habilitado .

~ de Ethernet Ethernet:

ifico para la conexidn.

MT Desktop Adapter
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2. Instalacion del rol IIS

Vamos a realizar la instalacion del rol 1IS, que convierte a nuestra maquina Windows
Server 2016, en un servidor web.

1. Paraello abrimos el Panel de Administrador de servidor —
Administrar — Agregar roles y caracteristicas.

2. Enla ventana surgida, seleccionamos la instalacién basada en caracteristicas
o en roles

[z Asistente para agreqar roles y caracteristicas - O x

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion LuigiServer2016

n aal i in iGn. ins es y caracteristi ipo fisico, en u
A T (e T Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una

maguina virtual o en un disco duro virtual (VHD) sin conexién,
Tipo de instalacién

Em A E R (®) Instalacién basada en caracteristicas o en roles

Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacion de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacion de escritorio basada en maguinas o en sesiones.

< Anterior | | Siguiente > nstalar Cancelar
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3. Seleccionamos el servidor donde deseamos instalar el 1S y siguiente.

[ Asistente para agregar roles y caracteristicas - O X
. . . SERVIDOR DE DESTING
Seleccionar servidor de destino " Ligiserver20ts

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

® Seleccionar un servidor del grupo de servidares

Tipo de instalacion

Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Mombre Direccion IP Sistema operativo

LuigiServer2016 172.16.0.1 Microsoft Windows Server 2016 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregarcn mediante el comando Agregar servidores del Administradar del
servidor. Mo se muestran los servidares sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos adn esta incompleta.

| < Anterior | | Siguiente > | nstalar Cancelar

4. Ahora buscamos el rol Servidor de I1S y activamos la casilla. En la ventana
surgida hacemos clic en Agregar caracteristicas

i Asistente para agreqar roles y caracteristicas — O x
. . SERVIDOR DE DESTING
Seleccionar roles de servidor LuigiServer2016

[z, Asistente para agregar roles y caracteristicas *

:Desea agregar las caracteristicas requeridas para

Servidor web (115)? peién

r web (|IS) proporciona una

Roles de servidor Las siguientes herramientas son necesarias para administrar esta fructura de aplicaciones web

caracteristica, pero no tienen que instalarse en el misme servidor, le, administrable y escalable,

4 Servidor web (l15)
4 Herramientas de administracian
[Herramientas] Consala de administracion de 1S

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas ‘ Cancelar ‘

X

< Anterior Siguiente > nstalar Cancelar

luigiasir.wordpress.com 7




Servidor Web 1S en Windows Server 2016 26 de noviembre de 2017

5. Se mostrara el rol tildado — Siguiente

f& Asistente para agregar roles y caracteristicas — O *

SERVIDOR DE DESTIND

Seleccionar roles de servidor e

Anites de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacién Roles Descripcién

peleccion]delsenvdon [] Active Directory Lightweight Directory Services  * sewidor web (II5) pro_porFiona una

[] Active Directory Rights Management Services infraestructura de aplicaciones web
Caracteristicas [] Atestacién de mantenimiento del dispositivo confiable, administrable y escalable.

- [] Experiencia con Windows Server Essentials

Rol de servidor web {II5) [ Hyper-V

] MultiPoint Services

[] servicio de proteccién de host

Confirmacién [] Servicios de acceso y directivas de redes

[m] Servicios de archivos y almacenamiento (1de 12 ir

[] Servicios de certificados de Active Directory

[1 Servicios de dominio de Active Directory

[] Servicios de Escritaria remato

[ Servicios de federacin de Active Directory

[] Servicios de implementacién de Windows

[] Servicios de impresién y documentos

[] servidor de fax

[ Servidar DHCE

«| Servidor DNS (Instalado)

[ Valume Activation Services

[ Windows Server Update Services

Servicios de rol

| < Anterior | | Siguiente > | nstalar Cancelar

6. Saltamos la pantalla de Caracteristicas, ya que no vamos a hacer uso de
ninguna y se mostrara el resumen del rol a instalar

[ Asistente para agregar rales y caracteristicas - O X
. SERVIDOR DE DESTING
Rol de servidor web (lIS) S E——

Los servidores web son equipos que permiten compartir informacign a través de Intemet, o de intranets
y extranets. El ral Servidor web incluye Internet Information Services (I15) 10.0 con seguridad,
diagnésticos y administracién mejorados, una plataforma web unificada que integra 115 10.0, ASP.NET y
Windows Communication Foundation.

Antes de comenzar

Seleccién de servidor

Roles de servidor

Caracteristicas

* The default installation for the Web Server (lIS) role includes the installation of role services that
enable you to serve static content, make minor custornizations (such as default documents and HTTP
errors), monitor and log server activity, and configure static content compression.

Servicios de rol

Confirmacién

Mas informacion sobre Servidor web (IIS)

< Anterior | | Siguiente > nstalar Cancelar

luigiasir.wordpress.com 8




Servidor Web 1S en Windows Server 2016 26 de noviembre de 2017

7. Enlos servicios del rol, vamos a marcar la "Autenticacion bésica", ya que

posteriormente haremos uso de ella

Antes de comenzar Seleccione los servicios de rol que desea instalar para Servidor web (II5)

4 Rendimiento

Caracteristicas . - .
Compresion de contenido estatico
Rol de servidor web (I1S) [[] Compresién de contenido dindmico
o 4 Seguridad
Servicios de rol ; -
e Filtrado de solicitudes
Confirmacidn Autenticacion basica

[[] Autenticacién de asignaciones de certificac
[[] Autenticacién de asignaciones de certificac
[ Autenticacién de Windows
[] Autenticacién implicita
[] Autorizacién para URL
[[] Compatibilidad con certificados centralizad
[] Restricciones de IP y dominio
i [] Desarrollo de aplicaciones
4 Herramientas de administracian
Consola de administracion de [I5
I [] Compatibilidad con la administracién de IIS 6
[] Scripts y herramientas de administracién de IS
[ Servicio de administracién

f& Asistente para agregar roles y caracteristicas — O X
2 q_c SERVIDOR DE DESTING
Seleccionar servicios de ro LuiSarver2018

Tipo de instalacién Servicios de rol Descripcién
Seleccion de servidor [ Registro personalizado » Servicio FTP permite la publicacién
Roleslderzemidan [ Seguimiznto mediante FTP en un servidor web.

| < Anterior | | Siguiente > | nstalar Cancelar

8. Por ultimo, clicamos la casilla de Reinicio automatico... e instalamos

i Asistente para agreqar rolesy caracteristicas

Confirmar selecciones de instalacion

O

SERVIDOR DE DESTIMO

LuigiServer2016

S Ol TR T Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionadeo, haga clic

en Instalar.
Tipo de instalacian
. . Reiniciar automaticamente el servidor de desting en caso necesario
Seleccidn de servidor
Roles de servidor
Caracteristicas en Anterior para desactivar las casillas.
Rol de servidor web {115) :

Servidor web (|15}

Herramientas de administracion

Servicios da rol

Confirmac| Consola de administracien de 115

Servidor web
Caracteristicas HTTP comunes

Documents pradeterminade
Examen de directorics
Errores HTTP

Contenido estatico

Estado y diagnastico
Registro HTTP

Exportar opciones de configuracian
Especifique una ruta de acceso de origen alternativa

En esta pagina se pueden maostrar caracteristicas opcionales (como herramientas de administracion)
porgue se seleccionaron autematicamente. Si no desea instalar estas caracteristicas opciones, haga clic

Siguienta > Instalar

| | Cancelar
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VVamos a comprobar que la instalacion se completo correctamente. Para ello accedemos
al navegador en el propio servidor y navegamos a http://localhost/

e @ http://localhost/ P~ & || @ s Windows Server

=8 Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa
&3z% Benvenuto #0
‘ 3 h'. Bienvenido Hos geldiniz = o'xan oona
Bem-vindo i
KoAwg Jo6po

Vitejte opioate Valkornmen [SEESIEIERN noxanosarb Udv('jzt')ljl'jk

Laje X030

Como podemos observar, se nos muestra la pagina establecida por defecto por IIS, ya
que aun no hemos importado ninguna propia.

3. Configurar una web propia

Una vez tenemos instalado y operativo el rol IS, vamos a importar un pagina de
nuestra cosecha. Para ello:

1. Navegamos a las herramientas de 1S en : Administrador del servidor —
Herramientas — Administrador de Internet Information Services (IIS)

2. Una vez dentro, seleccionamos nuestro servidor y accedemos a "Ver Sitios",
en el panel derecho

€5 Administrador de Internet Informatian Services (1) - m| X
& €3, LUIGISERVER201E » @y @
Archivo  Wer  Ayuda
Conexiones e ) incinal d Acciones
Pagina principal de LUIGISERVER2016
€ - B i’ gina p P Administrar servidor
-5 Pagina de inicio . = & Reiniciar
Filtro: - 0 r - \g Mastrar tode | A B - 8- hat
v €5 LUIGISERVERZ016 (LU e ¢ Ir - (g Mostrer todo | Agrupar por: Ares P Iniciar
;’D Grupos de aplicac Adn:|inistra:i6n AA B Dsterer
> (@ Sitios [y S
ﬂﬂj. D = Ver grupos de aplicaciones
=%
Delegacidn de Editor de Shared et sitios
caracteristicas  configuracién  Configuration o Obtener nuevos companentes
de plataforma web
s " @ syuca
o > —] =
- . B
F ¢j iﬁ) Lgl @ @ =
Almacenamie., Asignaciones de  Autenticacidn  Certificados de Compresidn Documenta  Encabezados de
encaché der..  contralador servidar predeterminado respuesta HTTR
o= e ) .‘| S
= %ﬁm 04 ety JE
Exarmen de Filtrado de Madulos Paainas de Procesos de Reaistro Tioos MIME e
; s | [Vt Cmcteitiens | 2 vits Conteit
Lista =N
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3. Clic derecho sobre "Default Web Site" — Configuracion bésica...

€5 Administrador de Internet Information Services (15 - [m] x '
€ Gl » LUIGISERVERZOIE » Sitios » @ o @ -
Archiva  Ver  Ayuda
Conexiones g_ - . Acciones
5 - Sitios
- Lol 4 @ Agregarsitio web, . ~
: u‘i Pigina de inicio ) Establecer valores
<63 LUIGISERVERZ016 (LU Filtra: - It - gy Mostrartodo  Agrupar port Sin agrupar - pVE:EtErmlnadm de sitins
12D Grupos de aplicac Morrbre Id, Estado Enlace Ruta de acceso web
8] Sitios {60 Default Web Site 1 N - %SystemDrive¥alinetpuby Modificargiilo
SRR ER S e @ Bgregar sitio web.. ——
Establecer valores predeterminadas de sitios web... [E configuracion basica..
Enlaces.., 4 Explorar
|:| Configuracién basica... Editar permisas...
- X Quitar
- R Carnbiar nombre
Editar permisos...
- Wer aplicacianes
uitar
Wer directorios virtuales
Carnbiar nombre —_———
Administrar sitio web €3
Wer aplicaciones
& Reiniciar
Ver directarios virtuales
< >
Administrar sitio web r B Detener
Listo 93

4. En el apartado Ruta de acceso fisica — Escribimos/Seleccionamos el directorio
donde se encuentre en nuevo sitio

kdodificar sitio

|Default Wek Site

DefaultbppPoaol
| |

Futa de acceso fisica:

|C:\Llsers\AdministradDr.WIN-BDBHSQNFLRL\Desktap\Sa| | |

Autenticacidn de paso a través

Conectar coma...

Probar configuracidn...

Aceptar

7 >

seleccionar,.,

Cancelar

luigiasir.wordpress.com
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5. Por defecto, Windows Server 2016 bloque el acceso al directorio, por tanto,
debemos conceder permisos de lectura para los clientes que quieran acceder a la
pagina. Para ello, clic derecho sobre "Default Web Site" — Editar

permisos... — Seguridad — Editar

Propiedades: Sanduzelai_Fans

x

General Comparte  Seguidad  Versiones antesiores  Perzonalzan

Mombie de objeto:  CA\Users\Administraden wWIN-SDEHSINFLALY

Mombres de grupos o ususnios

& LuigiDHCP [LUIGISERVER 201 B\LuigDHCF)
R Admiristradores (LUIGISERVER 207 BN\Admirestisdores)

Para cambian bos pemizos, haga cic en Editar

Permizos de SYSTEM

Conbiol total

Modifica

Lectiieg v eecucitn

Mostar el contenida de la capeta
Lectiia

Escritura

Edkar..

Perrmibr Denegar

S

W

Para especificar permisos especiales o
corfigwaciones avarzadas, haga clic
en Dpcones avanzadas.

Opciones avanzadas

Cancelr

Apkcar

6. Seleccionamos Agregar y introducimos el usuario Todos

luigiasir.wordpress.com

Seleccionar Usuarios o Grupos *

Seleccionar este tipo de objeta:

|Usualios, Grupos, o Entidades de seguridad integradas | Tipas de objeta...

Desde esta ubizacion:

|LUIGISEFNEF|2D1 5 | Ubicacionss...

Escriba los nombrez de objeto que desea seleccionar (ejemplos):

TODOS Comprobar nombres

Opciones avanzadas... Cancelar
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7. Aceptamos y aplicamos los permisos de lectura
Perrmisos de Sanduzelai_Fans >
Sequridad
Maombre de objeto:  C:\U sers\ddminiztrador \WIN-8D 8HEENFLRLY

Mombres de grupos o usuarios:
HR 5vSTEM
a LuigiDHCF [LUIGISERVER207EM\LuigiDHCF)
H2 Administradores (LUIGISERWE R 201 B\Administiadores)

S2 Todos
Permizos de Todos Perrnitir Denegar
gkl (w71 I T .
Lectura v gjgcucidn Il
Mostrar el contenido de la carpeta O
Lectura J
E scritura | ]
Permizos especiales e
Aceptar Cancelar Aplicar
8. Aplicamos y aceptamos
9. Por ultimo reiniciamos el servicio desde el panel derecho
B devinistdoe de Inbmet I ndarmation Serices 159 - [u]
“ & ® LUKGISERVERREAE » Sities » w ¢
: Archwa | Yr  Sypucs
A re shrned. Arclanes
-
. - ¥y sitios -
&) Pigira de mica =
- i Iaf.ﬁl'ﬁ-.'i magny | hi R SRR Lo = w3
e lirup o e Nl Mok Id [ %1 Erbses Bty de oo .
W St i Detuut'web Te 1 Wnkciadda fhitp) =8 [l AL e el Pt b T Mazdificar sitia
& Durtwah et 5
=
Admindinar siths weh
L
P 3 Wil i b i Yiite Contemda | camingr stk weh
Lists
luigiasir.wordpress.com 13
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10. Comprobamos que funciona correctamente. Accedemos nuevamente a localhost

desde el navegador

@ hitpi//localhost/

W

3 l i
33‘ ﬂan uzelai Fans.co

£~ & | @ sanduzelai Fans

i =

‘:\ t La pagina de San Jorge para Sanduzelai

| 3 | |

I l g [ . } | |
¢ 1 W ‘5 | Ls | | I il |

San Jorge en el Parlamento

Alumnos de 2° y 3° ESO de San Jorge de la ESO de seis centros educativos de la Comunidad Foral han debatido en tomo a los
Obyjetivos del Milenio y las ventajas y peligros de internet La Presidenta del Parlamento de Navarra, Elena Torres Miranda, ha presidido
hoy. junto con el resto de miembros de la Mesa, la celebracién del XV Pleno Escolar, una sesién de cardcter divulgativo en la que han
tomado parte alumnos de 2° y 3° de la ESO de seis centros escolares de la Comunidad Foral. Se ha abordado el debate y votacién de las

propuestas de resolucién planteadas en tomo a los dos temas de debate incluidos en el orden del dia: “Los Objetivos del Milenio” e
“Internet y redes sociales; diversion y riesgos”.

Mikel Ramos (IES Caro Baroja) ha defendido la importancia de universalizar la educacién primaria por entender que se trata de un
logro que contribuye también a “erradicar la pobreza extrema y el hambre, promover la igualdad de género y la autonomia de la mujer,

y reducir la mortalidad infantil”. Para ello ha propuesto “destinar el 0,7% de los ingresos de gobiernos y ciudadanos, incluida la
poblacién estudiantil, a la construccién de colegios-comedores™.

~ 0 2/11/2017

En afiadido, vamos a integrar el dominio www.luigi.com en el DNS, para que
responda a esta nueva pagina web. Si no tenéis mucha idea de como hacerlo, os

recomiendo leeros mi entrada sobre DNS en Windows Server

Host nuevo

MNombre (= 52 dejaen blanco, sewsa e nombre del dominio
primario);

LiLiLLs
MNombre de domiren completo (FODM):

wavawe. Juigi-com,

Cireccitn IP:
172.16.0,1

[Jcrear ragstro dal purtera { PTR) asociado

Agregar host Cancelar

luigiasir.wordpress.com
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Ademas de afiadirlo al DNS, vamos a configurar IIS para que esta pagina web responda
al nombre de www.luigi.com. Para ello, accedemos nuevamente a Sitios en 1IS — Clic
Derecho sobre "Default Web Site” — Modificar enlaces... — Seleccionamos el Gnico

enlace HTTP que existe — Modificar

Enlaces de sitios T *
Tipo Maornbre de host Puerto  Direccidn [P Informacian de .. Agregar..
http 80 *

Examinar

Cerrar

Rellenamos los pardmetros:

Modificar enlace de sitio ?
Tipo: Direccian [P Puerto:
http 1721601 ~| [a0 |

Mombre de host:

e [uigi. corm |

Ejernplo: wansi, contoso,com o marketing.contoso.corm

De esta manera, nuestra pagina principal respondera al nombre www.luigi.com en la IP
172.16.0.1. Reiniciamos el servicio y comprobamos desde nuestro cliente Windows 7.

luigiasir.wordpress.com
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Comprobamos que se encuentre en la red:

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn.

Descripcidn - - . . - & & - & & = = - =
PRO-1860680 MT

Direccidn fisica- - - - . . . . . - .

DHCPF habilitado . . -

Cunflgurac1un autumatlca hahllltada

Uinculo: direccidn IPus local. . . £

Adaptador de escritorio Intel{R>

B8-8A—2Y-61-52-63

no

i

eSaf 4488 :c5d6:a?d7x11 {Preferido>

172.16.8.2(Preferidod
255.255.8.8

172 .16.8.1
habhilitado

Direccidn IPuvd. _ . _ . . . . .
Mascara de subred . .

Puerta de enlace predetermlnada
Servidores DNS. - e - - -
MetBIOS sobre TCP-IP. . . . . .

Adaptador de tdnel isatap.{16BDF26E—-85F7—4BC?-ADEE-ABD3IACE23A68>

medios desconectados

Adaptador ISATAP de Microsoft
8- —E0—- 88— 88— 88—-80—-EQ

no

s

Eztado de los medios. . - - -
Sufijo DHNS especifico para 1a cunex1un.
De*crlpc1un e e e e e e e e e e e e o
Direccidn fisica. . - . - o« -« & -« =« - =
DHCF habilitado . . -
Configuracidn automatlca hahllltada - -

Comprobamos que el DNS funciona correctamente y resuelve el dominio creado:

C:sUsersslunigir*nslookup
Servidor predeterminado: UnKnown
Address: 172.16.68.1

> ww . luigi.com
Servidor: UnKnown
Address: 172.16.68.1

Mombre: www.luigi.com
Addres=s: 172.16.8.1

>

Desde el navegador intentamos acceder a la web:

5 Sanduzelai Fans x

C | ® www.luigi.com w

—
p——;
]
| { y La pagina de San Jorge para Sanduzelai
M‘.' | [ | l ! ! ’ i 1; \
: | § | | 4 |
: 64 | wd be I |

San Jorge en el Parlamento

Alumnos de 2° y 3° ESO de San Jorge de la ESO de seis centros educativos de la Comunidad Foral han debatido en torno a los
Objetivos del Milenio y las ventajas y peligros de internet La Presidenta del Parlamento de Navarra, Elena Torres Miranda, ha presidido
{ oy hoy, junto con el resto de miembros de la Mesa, la celebracion del XV Pleno Escolar, una sesi6n de caracter divulgativo en la que han
/! ’ & tomado parte alumnos de 2° y 3° de la ESO de seis centros escolares de la Comunidad Foral. Se ha abordado el debate y votacién de las
propuestas de resolucién planteadas en tomo a los dos temas de debate incluidos en el orden del dia: “Los Objetivos del Milenio™ e
“Internet y redes sociales; diversién y riesgos™.

Mikel Ramos (IES Caro Baroja) ha defendido la importancia de universalizar la educacién primaria por entender que se trata de un
logro que contribuye también a “erradicar la pobreza extrema y el hambre, promover la igualdad de género y la autonomia de la mujer,
y reducir la mortalidad infantil”. Para ello ha propuesto “destinar el 0.7% de los ingresos de gobiemos y ciudadanos, incluida la
poblacioén estudiantil, a la construccién de colegios-comedores™.

NMolver al menn

é; 2 - - ’@‘ = : = [ D) ﬂ
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4. Protocolo HTTPS

Ya tenemos nuestra web en linea. Ahora nos toca asegurarla. Ya sabemos que para
cifrar la conexion, usamos el protocolo HTTP sobre SSL, es decir, HTTPS.

Por tanto, debemos generar el certificado SSL en primer lugar:

1. Accedemos a Certificados del servidor

5 Administrador de Internet Information Services (IS) - X

« > € » LUIGISERVER2016 » & @~

Mrchivo Ve Ayuda

Zonesonss @55 Pagina principal de LUIGISERVER2016 Ausiones
agina principal de
@ - =3 J gina p! P Abrir caracteristica
5 Pagina de nicio - - W - G Mostrrtodo | Agrupar por Area B Administrar servidor
“j LU (LUIGIS -
> Reiniciar

[0} Grupos de splicaciony | Administracién

] Sitios | D =
= W Detener

Deleqacién de  Editar de Shared
caracteristicas  configuracién  Configuration

Yer grupos de aplicacionss

Wer sitios
@ ObtEner nusves componentes
lis -~ de plataforma web
e 1 & 5 7
2isl iy ~2 Y = o= ‘,;;;"‘ @ syuca
F| F=] a5 A oa| @ = = P
Imacenami ignaciones de  Autenticacion | Certificados de Compresidn Documento  Encabezados de Examen de Filtrado de Madulos
en caché de r.., controlador servidor predeterminadn respuesta HTTP directarios solicitudes
& a2 | i
Paginas de Procesos de Registro Tipos MIME
errares trabajo

< > | |[E]Vista Caracteristicas || % Vista Contenido

Seleccionamos Crear certificado autofirmado... en el panel derecho

€5 Administrador de Internet Information Services (1) - X

« €3> LUIGISERVERZOTE » W @ -

Archive  Ver  Ayuda

Conexiones Acciones

T U;J' Certificados de servidor

€5 Pagina de inicia

Importar.

Utilice esta caracteristica para salicitar y administrar certificados que el servidorweb puede usar con sities web configurados para S3L, Crear una solicitud de

€3 LUIGISERVER2016 (LUIGIS cortificada..
~[Z} Grupas de aplicacion{ | Filtros * U Ir - g Mostrartodo | Agruparpor: Sin agrupar - Completar solicitud de
) Sitios certificado..
g Hombre Emitido para Emitido por Fecha de expiracion  Hash del certificado Almacén de certifi., Crear certificado de daminion,

Crear certificadn
autofirmado,.

Habilitar el reenlace
automitico del certificado
renovado

@ ~yuda

@ 5| [E1Vista Coracteristicas |1 2 ists Cantenido
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3. Especificamos un nombre identificativo para el certificado y seleccionamos
Hospedaje de sitios web:

Crear certificado autofirmado

Especificar nombre descriptivo

yig

Especifique un nombre de archivo para la solicitud de certificado, Esta informacion se puede enviar a una

entidad de certificacidn para que la firme:

Especifique un nombre descriptivo para el certificado:

CertificadoLuigi

Seleccione un almacén de certificados para el nuevo certificado:

Hospedaje de sitios web ~

Como podéis imaginar, este certificado no serd identificado por los navegadores como
un certificado seguro, ya que, lo hemos generado nosotros mismos y no una identidad

certificadora.

Una vez hayamos generado el certificado, vamos a generar la nueva pagina HTTPS:

1.

Modificar enlaces... — Agregar... — Importamos la nueva

configuracién
2. Donde Certificado SSL, seleccionamos el certificado recién creado
Agregar enlace de sitio ? *
Tipo: Direccidn IP: Puerto:
https | [172.16.01 v| |443
Mombre de host:
|\n\mnw.|uigi.com |
[] Requeririndicacidn del normbre de servidar
Certificado S5L:
Certificadoluigi hd Seleccionar... et
Aceptar Cancelar

luigiasir.wordpress.com
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3. Comprobamos la nueva configuracion

26 de noviembre de 2017

Enlaces de sitios 7 x
Tipo Mombre de host Puerto  Direccidn IR Infarmacian de ... Agregar..
http naniie, |Uigi.corm a0 17216.01

. Modificar..,
https  wanewe luigi.com 443 172.16.01
Quitar
Examinar
Cerrar

4. Reiniciamos el servicio y desde la maquina cliente navegamos a
https://www.luigi.com

Eror de privacidad x

< C | A Noesseguro | Betpsy/www.luigi.com

A

La conexidn no es privada

Es posible que los atacantes estén intentando robar tu informacién de www.luigi.com (por ejemplo,
contrasefias, mensajes o tarjetas de crédito). Mas informacién
NET:ERR_ _AUTHORITY_INVALID

eteccion de

cion del sistema y contenido de las paginas a Google para facilitar la

[J Enviar autométicamente infor

aplicaci idad

s y sitios web peligrosos. Plitica de

CONFIGURACION AVANZADA

VOLVER PARA ESTAR A SALVO

e

Aviso sobre certificado autofirmado

Ere

& Sanduzelai Fans x

& C | A Noesseguro | hitps/wwwluigicom

Certificado

General | Detalles | Ruta de certificacién

[ I e ] | [ | I'T [“\

| }
s.comyi

#Sanduzelai Fan

S

@ Informacion del certificado

fe—
I—1

i

Jorge para Sanduzelai

La pagina de San

certificacidn raiz de confianza.

San Jorge en el Parlamento

iz de la entidad ificacion no
‘ es de confianza. Para habilitar la confianza, instale
eado enel 2 5

Alumnos de 2° SO de San Jorge de la ESO de scis
centros cducativos de la Comunidad Foral han debatido en
tomo a los Objetivos del Milenio y las ventajas y peligros
de internet La Presidenta del Parlamento de Navarra, Elena
Torres Miranda, ha presidido hoy, junto con el resto de
micmbros de la Mesa, la celebracién del XV Pleno Escolar,
una sesién de cardcter divulgativo en la que han tomado
parte alumnos de 2°y 3° de la ESO de scis centros escolares
de la Comunidad Foral. Se ha abordado cl debate y votacion
de las propucstas de resolucién plantadas en torno a los

dos temas de debate incluidos en el orden del dia: “Los
Objetivos del Milenio™ ¢ “Tntemet y redes sociales;

¥ Emitido para:  LuigiServer2016

Emitido por:  LuigiServer2016

Obtener més informacicn acerca de certificados

Vilido desde 22/ 11/ 2017 hasta 22/ 13/ 2018

diversion y ricsgos™.

s
*

1209
22/11/207 |

8llo|@| s

ing

5 not contain a
nsion containing a

certificate chain
VALID).

Mikel Ramos (IES Caro Baroja) ha defendido la
“mportancia de universalizar la educacién primaria por

eutender gue s¢ Gata de un logro que contribuye también a |

Accedemos a la web segura

luigiasir.wordpress.com
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5. Virtual Host
Una vez tenemos nuestra pagina web segura y no segura totalmente operativo, vamos
a anadir al servidor dos nuevas paginas web, que responderan a diferentes dominios:

e gobierno.luigi.com
 restaurante.luigi.com

Para ello:

1. Accedemos a Administracion de Internet Information Services — Sitios —
Agregar sitio web...

€ sdministrador de Internet Informatian Services (IS

-
= ) » LUIGISERVERZOI6 » Sitios b & x|
fwchive  Ver  Ayuda
Conexiones @n i Acciones
2 1 Sitios
- gl J @ Agregersitio web.
5 Pagina de inicio Establecer valores
e L il | File: = % r - Mostrar todo | Agrupar por: Sin agrupar predeterminados de sitins
.y b
2} Grupos de aplicacion | Momnbre Id. Estado Enlace Ruta de acceso o
~ 8] Sitias & Default b Site 1 Iniciado thttp) www,luigi.com on 172,16.0.1:80 (.. Ca\Users\AdministradorWik-BDBHSS.., @ 2yud
A Default Web Site

@  Lgregar sitio web..,
Establecer valores predeterminados de sitios web...

@ 2yuda

luigiasir.wordpress.com 20
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2. Configuramos los parametros requeridos
Agregar sitio web 7 X

MNombre del sitio:

|Gohiernc- | |Defaultﬂ.panoI Seleccionat...

Directario de contenido

Ruta de acceso fisica:
|C:\Users\.ﬂ\dministradDr.WIN-BDBHSQNFLRL\DesktDp\Gc

Autenticacidn de paso a través

Conectar como.. Frobar configuracidn..

Enlace

Tipo: Direccidn [P: Puerta:
bittps +| [172.18.01 v [aa3 |

Mombre de host:

|gobierno.|uigi.com |

Requerir indicacidn del nombre de servidor

Certificado 551

Certificadoluigi P | Seleccionar., Vet

Iniciar sitic web inmediatarmente

3. Donde:
Nombre del sitio: nombre identificativo para el nuevo sitio
Grupo de aplicaciones: seleccionamos DefaultAppPool
o Ruta de acceso fisica: direccion donde se halla el directorio principal del
sitio
o Enlace: seleccionamos el tipo de conexion requerida HTTP/HTTPS, en
nuestro caso, hemos seleccionado protocolo seguro.
= Requerir indicacion del nombre del servidor, asi evitaremos
que puedan acceder a la web a través de @ip
= Certificado SSL: seleccionamos nuestro certificado autofirmado
(o cualquier otro tipo)
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4. Una vez creado, cambiamos los permisos del directorio para que sean accesibles
por los clientes:

1. Clic Derecho sobre el nuevo sitio — Editar permisos...

W3 Administradar de Internet Informatian Services (IS) - i

<« @l » LUIGISERYERZOIG » Sitios » 1)

Archiva  Ver  Ayuda

Conexianes @n s Acciones
@ - & Q ftos @ Agregarsitio web., | ~
Q5 Pagina de inic Establecer valores
“ij LG?G‘T;ER;‘E"R‘;B:G(LU‘GIS Filtro: » Wir -G Mostrartodo | Agruparpor: Sin agrupar - predetenminados . sitios
) Grupos de aplicacion| | Mombre Id. Estado Enlace Ruts de scceso e L
v L8] Sities @ Default Web Site 1 Iniciado thttp) enswluigi.com on 172.16.0.1:60 (http)var..  CAlsersiAdministradar Wih-808 Modificar sitio
& Defaulteb Site || gEETETnS 3 B3t ona cin ELiHsniiieans da ARt wA vervassmin i Ak Aalissna TLiaL s o 1721 G043 fhetps) | CAUsersyhanm mistrador Wik -GDE (Etloeesa.
@ Gobierno @  Agregarsitioweb.., B configuracion basifa..
Establecer valores predeterminados e sitios web.. B Esplorar
Fe— Editar permisas..,
B Configuracin bisica.. X S:::larnnmhre
& Eplonar Ver aplicacianes
(G [ ver directorios virtuales
K Quitar S
Administrar sitio web o~
Cambiar nombre
2 Reiniciar
ver aplicaciones b Iniciar
Ver directarios virtuales B Deterer
Administrar sitio web 3 Examinar sitio wel{
— Examinar
®  Ayuds ®] gabierna.luigi.corm|on
172,16,0.1:443 thttpf)
< N Configuracién avarjzada..
Configurar
Listo, L
2. Pestafia Seguridad — Editar — Agregar
arpar Sin al
de acceso
Gen
< M-8
" Mo | Seleccionar Usuarios o Grupos
or de objeto n R M-5
Seleccionar este tipo de objeto:
|U$uarins, Grupoz, o Entidades de segunidad integradas | Tipos de objeta...
Desde esta ubicacidn:
|LUIGISEF|VEF|2EI1 B | UsieersiEmes..
Ezcniba los nombres de objeto que desea seleccionar [elemplos):
Todos Caomprobar nombres
Pe
Opciohes: avanzadas... Aceptar Cancelar

[ R — o
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3. Marcamos las casillas de lectura

Ge Permisos de Gobierno S

M

abjeta r Seguridad

Mombre de objeto:  C:\Usershadministrador. WiIN

Mombres de grupos o usuanos:

26 de noviembre de 2017

de acceso

ershadmini
ershAdrmini

-8DBHEINFLRLY

SR SYSTEM
a LuigiDHCP (LUIGISERVERZ201EM\LuigiDHCF)
HE Administradores (LUIGISERYER 201 \admiristradores)
SR Todos
Py
Permizoz de Todos Permitir Denegar
Contral takal O 0o o~
Madific:ar O O
Lectura y sjecusicn O
P4 Mostrar el contenida de la carpeta O
= Lectura o .

4. Aplica; y Aceptar
Anadimos el nuevo sitio al servidor DNS

Propiedades de gobierna ? >
Host {A)
Host {si se deja en blanco, se usa el nombre del dominio primario):
| gobierno |
Marnbre de dominio campleto (FODM):
| gobierno. uigi.com |
Direccidn IP:
| 172.16.0.1 |
[ Actualizar registra del puntera { PTR) asociado
Cancelar Aplicar

Por altimo, iniciamos el nuevo sitio

y reiniciamos el servicio

Acciones

@ ALgregar sitio web..,
Establecervalares
predeterminados de sitios

wieh,.,

95 Administrador de Internet Information Services (IS
‘e &l » LUIGISERVERZOIE » Sitias »
Archiva  Ver  Ayuda
Conexiones
El iti
Q- H|* & “il_ Sitios
15 Pagina de inicio ‘ )
& LR quisry | I v~ [ Mostrartodo | Agruparpon Sin agrupar
L2} Grupos de aplicaciont | Mombre Id. Estado Enlace Ruta de accesa

v -a] Sitios @ Default Web Site 1 Iniciado Chttp) wwaraeluigi.com on 172.16.0.1:80 (http)ww...  CAUsersyidrinistradarvih-608

@ DefaultWeb Site || gEETETnS 2 DesconacidaiEl identificador de objeto no represents un ab.,  gobieraluigheomm on 172, 601443 (https) | CALlzersyhdministradorwii-o08

@ Gobierno

<

luigiasir.wordpress.com

>

Modificar sitio

Enlaces...

Configuracion basica...

&4 Esplorar

Editar permisas...
K Quitar

Carnbiar narmbre

Ver aplicaciones

Wer directorios virtuales

Administrar sitio weh &

2 Reiniciar

b Iniciar

B Detener
Examinar sitio web
Examinar

8] gobierna.luigi.com an
172.16,0.1:443 thttps)

Configuracion avanzada..
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Reiniciamos el servicio HTTP y comprobamos desde nuestra maquina cliente
Windows:

—_—
|/ D Gobiemode SanJorge  x \ 18)lel@] %]
C | A Noesseguro | httpsi/gobierno.luigi.com xl :

Historia

El barrio de San Jorge se considerA3 durante mucho tiempo parte de la Rochapea. Fue a partir de los
aAz0s 60 del pasado siglo cuando se comenzA3 a hablar del barrio de San Jorge como tal. Hasta
entonces habAa distintos nucleos de poblaciA3n y viviendas, el primero cerca del puente de Cuatro
Vientos v la EstamASn del Norte con una importante actividad fabril (con £A|bncas como la Azucarera

s% de Euguio MAogica y Arellano, etc), el segundo entre la avenida de san Jorge y el rio, en torno a los
parajes conocidos como Pasaje Lapoya y el Patio de Baraibar y el tercero cerca del actual cruce de la
avenida de San Jorgey la é\'enida de Navarra. TambiA©n habAa diferentes construcciones diseminadas
desde la zona de la EstaciA3n hasta el puente de Miluce. En la foto de Prince que encabeza la entrada
vemos la avenida de san Jorge en 1968.

La estacid3n del tren marcA3 durante mAis de un siglo la identidad y fisonomAa del barrio, su parte
mAis antigua, hoy totalmente desaparecida, la calle Norte, la calle del Muelle, etc. En los aA+os 60 el barrio comienza a crecer de una manera
desmesurada, con grandes torres de viviendas en torno a la confluencia de las avenidas de san Jorge y futura avenida de Navarra, como las que se ven
enla fotografAa inferior de Eusebio Mina. Se empiezan a instalar fAibricas como la de PenibA@rica, fabricante de penicilina y de otros productos
quAmicos y farmaceuticos, Tabacalera, Carburos MetAilicos, etc. El eje central del barrio era entonces (lo sigue siendo) la avenida de San Jorge que se
convierte durante dA@cadas en parte de uno de los ejes de comunicaciA3n mAis importantes de la ciudad, con un importantasimo triifico de
vehAculos pesados que atravesaban desde Landaben, por San Jorge, la avenida de Marcelo Celayeta y la Avenida Villaya, o sea toda la zona norte de la
ciudad. El barrio adolecAa, entonces, de graves problemas urbanAsticos, fundamentalmente relacionadas con el triifico yla falta de dotaciones.
Aun recuerdo las movilizaciones habidas para conseguir el paso subterriineo que sigue existiendo en el centro del barrio. En 1975, la asociacid3n de
vecinos de la Rocha creo una filial que comenzA3 a trabajar de manera autA3noma dos aA+os mAjs tarde. A finales del siglo comienzan a derribarse
las viviendas mAis antiguas y degradadas, como las Casas de MAOgica y se construyen nuevas construcciones, siguiendo la vAa del tren, en torno a la
EstaciA3n y en torno a los viejos nA°cleos de poblaciA3n e industriales cerca del rio.

Bfe ) o ¢ L S0

Realizamos el mismo proceso para el otro sitio (restaurante.luigi.com) vy
comprobamos:

/ [ Restaurante Sanduzelsi X \\ = 2
Y —
(P C | A Noesseguro | https://restaurante.luigi.com g

1. Entrantes
II. Primeros platos
III. Segundos platos
IV. Postres
V. Bebidas

Cntrantzs

X erize ata sidra
X C )ﬁa/lz;xYW‘ toned

o 1406
O o0 |
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6. Autenticacion

Bueno, ya tenemos listas nuestros tres sitios web. Ahora, vamos a afiadir el proceso
de autenticacion para las dos Ultimas paginas afiadidas. De este modo, permitiremos

Unicamente la entrada al sitio web a los usuarios autentificados y permitidos por
nosotros.

Vamos a ello:

1. Lo primero de todo, sera afiadir un usuario nuevo al Active Directory. De este
modo, podremos emplear la Autenticacion basica para logearnos en el sitio. Por
ejemplo, vamos a crear el usuario chef, con el que nos logearemos en la web
Restaurante
B

— o x
Crear Usuario: chef

B TAREAS v | [[SECCIONES ¥

g = La cuent; = ® Nunc:

. — Nombre: chef 2 cuenta expir  Nunca "
Iniciales del segundo nom... ) Fin de

[Tareas

[ Organizacion
H

Miembro de

Configuracien de contrasefia

Administradores clave ~
-
Agregar a otro grupo..
Eliminar

o Perfi
. Directiva

Mover.

Propiedades

pg| Silo Crear en: CN=Users DC=luigiDC=com Cambiar... N
uevo ,

[ Proteger contra eliminacién accidental Eliminar

Iniciar sesién en..

Buscar en este nodo

DICIO Propiedades
Nb para mostrar. chef Puesto:
Oficina: Departamento:
Correo electr: Compafia:
Pagina web: Administradorn Borrar
Otras paginas web..  Supervisa a:
o e tablecer la contrasefia de chef. La contrasefia no cumple los requisitos de historial, complejidad o longitud del dominio
HIST mecen ~

1530
~ 98 e gy [

2. Una vez creado el usuario, navegamos a Administracion de Internet
Information Services — Sitios — Restaurante — Configuracion basica

{5 Adrministrador de Internet Information Services (I1S)

- o x
« @ » LUIGISERVERZOTE » Sitios » restaurante » 2] - "@"'
Archivo  Ver  Ayuda
Conexiones - Alertas

Q- » |8 @ Pagina principal de restaurante

/8 Mo se ha creado ningun sitio

W Pagina de inicio - 33L predeterminado. Para

v 83 LUIGISERVER2016 (LU Filtro: = Wl -\ Mostrartodo | Agruparpar: Area - (28]~ admitir exploradares sin
o ) — N capacidades SN, se
'j Grupos de aplica: Administracidn “ . recamienda crear un sitio
. @ Sitios D SSL.
D Default Web § -
& Gobieno Editor de Acciones
& restaurante configuracidn B2 Explorar

Editar permisas..
IS Modificar sitio

@; a & Enlaces..
- & . D Configuracidn basica..,

o & R 8

Almacenamie.. Asignaciones de  Sutenticacion  Compresian  Configuracién  Documento  Encabezados de

encaché der,  contralador de 331 predeterminado respussta HTTP Wer aplicaciones
er directorios wirtuales
- B = - o -
— = n v = Administrar sitio web A
6 = <§ﬂ [l H F LS.
) . - o > Reiniciar
Exarnen de Filtrada de Madulas Paainas de Reaistro Tinns MIME
< 3 | |[E]vista Caracteristicas || Vista Contenido B Detener

Lista e
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3. Conectar como...
radificar sitio ? Y

26 de noviembre de 2017

restaurante | |Defau|t.&ppF'u:uo| Seleccionar.,
Futa de acceso fisica:
|C:\LIsers\,ﬂ.dministradnr.WIl‘-.I-SDSHSQNFLRL\Desktnp\Re
Autenticacidn de paso a través
Conectar coma.., Probar configuracian...
4. Introducimos el usuario y la contrasefia
Establecer credenciales ? >
Mormbre de usuario;
chef
Contrasefia:
I TTITTITT]
Confirmar contrasefa:
I.".'.'l
Sceptar Cancelar
5. Aceptamos y accedemos a Autenticacion
% Administrador de Internet Information Services {J13) - a *
7— 6 b LUIGISERVERZO1E » Sitios b restaurante » 5] i @"
Archivo  Yer  Ayuda
;Tfﬂ:me;_ Y @ Pagina principal de restaurante :fd::;;ar ~
9 Pagins de inicic Filtra: - - Mostrartodo | Agrupar par Area - E- EditeripEiqie o]

~ 9 LUIGISERVER20T6 (LU

‘;} Grupos de aplicac Administracion

v @ Sitios D
A& Default'eb S

& Gabierno Editar de
& restavrante configuracian

s

ERg -4 " g 8 d

Almacenamie.., Asighaciones de  Autenticacidn Compresidn Configuracidn Documents  Encabezados de
en caché de ., controlador de S5L predeterminado  respuesta HTTP

£ M & i

Exarmen de Filtrado de Médulos Paainas de Reaistro Tipos MIME
< s [ Commrstion ] Vi Comterio

Listn

luigiasir.wordpress.com

Modificar sitio
Enlaces..
[E Confiquracian basica...
Ver aplicaciones
Wer directorios wirtuales
Administrar sitio web &

& Reiniciar

B Detener

Examinar sitio web

Exarninar
restaurante,uigi.corm on

172.16.0.1:443 (https)

Configuracisn avanzada...

Configurar

| imite-
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6. Una vez dentro, deshabilitamos la autenticacion andnima. Clic Derecho sobre

ella — Deshabilitar

Configuracidn: 'localhost’ applicationHost.config , <ruta de acceso="restaurante" »

Introducimos nuestro dominio

W3 Admimatrador de Intermek Information Serdces 115 -
i @ e LUIGEERVERIONG » fitios » restwurante W
Archivo  Mer  Bgads
Comexiones. - N i Acciones
- # 0 Autenticacion
& Pigra de inicie P ——
w83 LUIGISE aou . 8
¥ Grupar de aplicac Moambry Extado Tipe de reipunits
- ] i | stanie acitin andmirna Hahilitady
@ Defouit Web 3 | Jubanticacitin bisid Deskahiliter ilasds  Dewafin - HTTPAD
& Gobierno Suplarfzcion de A% Fodificar il
(EEETTE T
@ B sun
P ¥ Wirte Caractesisticas |15 Wista Conkenido
Confugurscitng Tocalhoot” applicstionHost.confsg | <ruts de sccero="restaurante">
. . -2z ;s = - .y
7. Habilitamos la autenticacion basica. Clic derecho sobre ella — Habilitar y
UE Administrador de Internet Infarmation Services (II5) —
=
- @ » LUIGISERVERZMME » Sitios »  restaurante ¥+
Archiva  Wer  Ayuds
Conexiones . . Acciones
% Autenticacion
- eall]. .y @ Deshahilitar
.-W5 Pagina de inicio Agrupar por Si Madificar...
P 1S
€ LUIGISERVERZONG (LU | D !PT i 2gruper @ fyud
..} Grupas de aplicac Mormbre Estado Tipo de respuesta @ Ayuda
Has
w-la| Sitios Autenticacidn andnima Deshabilitada
> Q Default Web $ Autenticacion basica Habilitada Desafio - HTTP 401
@ Gobiemo Suplantacidn de A3PMET Deshabilitar
@ restaurante Wodificar...
@ Ayuds
. s | Vit et 2 Vots Gonterid

Madificar configuracidn de autenticacidn basica ? X
Darninio predeterminado:

‘Iuigi.cnm| |
Dorminio kerberos:

De este modo, aunque nos conectemos como “chef"”, permitiremos a cualquier usuario

del dominio conectarse a la web.

luigiasir.wordpress.com
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Como nosotros estamos buscando permitir inicamente al usuario ""chef' acceder a la
web, debemos realizar una serie de pasos adicionales:

1. Vamos a instalar el modulo "Autenticacion URL". Para ello Panel de
Administrador de servidor — Administrar — Agregar roles y caracteristicas —

Servidor web (11S) — Servidor Web — Seguridad — Autorizacion para URL

[z Asistente para agreqar rolesy caracteristicas

Seleccionar roles de servidor

& Qe Ccomenzar

Caracteristicas

Confirmacion

- O X

SERVIDOR DE DESTIND
LuigiZerver2016.luigi.com

Seleccione uno o varios roles para instalarlos en el servidor seleccionadeo.

Roles

| Servidor DNS (Instalado)
4 [m] Servidor web (I15) (10 de 43 instalados)
4 [W] Servidor web (9 de 34 instalados)
| (W] Caracteristicas HTTP comunes (4 de 6 insta
| [ Estado y diagndstico (1 de & instalados)
| @] Rendimienta (1 de 2 instalados)
4 (W] Seguridad (2 de 9 instalados)

« Filtrado de solicitudes (Instalada)

« Autenticacion basica {Instalada)

[[] Autenticacion de asignaciones de certif
[[] Autenticacion de asignaciones de certif

Descripcidn

Autorizacién para URL permite crear
reglas que restrinjan el acceso a
contenido web. Puede enlazar estas
reglas a usuarios, grupos o verbos
de encabezado HTTP. Mediante la
configuracidn de reglas de
autorizacidn para direcciones URL,
puede evitar que empleados que no
son miembros de determinados
grupos tengan acceso a contenido o
interactden con paginas web.

luigiasir.wordpress.com

' Autenticacion de Windows (Instalado)
[ Autenticacian implicita
Autorizacion para UR
[[] Compatibilidad con certificados central
[[] Restricciones de IP y dominio
I [] Desarrcllo de aplicaciones
| [m] Herramientas de administracidn (1 de 7 instala
I [] Servidor FTP

| < Anterior | | Siguiente > |

Una vez instalada la caracteristica, si volvemos al panel de configuracion Sitios,
aparecera un nuevo icono "Reglas de autorizacion"

nstalar

&5 Administrador de Internet Infarmation Services (1IS) - ] X
e - @ » LUIGISERVERZO16 » Sitins b restaurante » ) L@ -
Wer  Ayuda

Conexiones L. .. Alertas

€- - :: 5’ @ Paglna p”nUpaI de restaurante A Mo se ha creado hingun sitio

S3L predeterminado, Para

‘&5 Pégina de inicio . =
. Filtro: - I = Mostrar todo | A B ~ [a8]~ iti i
2 LUIGISERVERZ016 (LLIG i@ i ";LLI ostrartodo | Agrupar por Area admitir exploradores sin
- Py capacidades S, se

-2} Grupos de aplicacion, Editor de recomienda crear un sitio

~ [a] sitios SsL.,
& Default Web Site .
& Gobiermo Acciones

- ~

Qrestaurante s . B B Explorar
» a8 & 4 & °

Compresion  Configuracién  Documenta  Encabezados de
de 351 predeterminado respuesta HTTP

configuracidn

Editar permisoz..,

Modificar sitio

Bsignaciones de  Autenticarian

controladar

Almacenamie..,

encachéder., Enlaces..

D Configuracidn basica...

Ver aplicaciones

8 =) i

“er directorios virtuales

Exarnen de Filtrado de Médulas Péginas de Registro Reglas de Tipos MIME
directarios salicitudes errares autorizacidn Administrar sitio web &
© % Reiniciar
b
< 3| [El]vista Caracteristicas | 7% Vista Contenida B Detener .
Lista [=)

28




Servidor Web 1S en Windows Server 2016 26 de noviembre de 2017

3. Accedemos a él y quitamos la regla establecida por defecto para permitir a

todos los usuarios acceder al sitio
W administrador de Internet Information Services (11S)
“ & » LUIGISERVERZO1E » Sitins » restaurante »
Archivo  Wer  Ayuda

Conexiones

” 1@ U Reglas de autorizacion

;&5 Pégina de inicio
~ 83 LUIGISERVERZOTE (LLI
-5} Grupos de aplicag | Modo Usuarios Roles Verbos Tipo de entrada

v @] Sitios Permitir Todos los usuarios Heredada
& DefaultWeh 3

: & Gobiemno

@ restaurante

< > =] Wista Caracteristicas || Wista Contenido

Configuracion: 'restaurante’ web.config

4. Una vez eliminada, vamos a afiadir nuestra regla de permisos

W5 Administrador de Internet Infarmation Services (115
&« € » LUIGISERVERZOTE » Sitins » restaurante »

Archivo  Wer  Ayuda

Conexiones

P 0 Reglas de autorizacion

-5 Pagina de inicio
~ -85 LUIBISERVER2016 (LLI

o[} Grupos de aplicac Modo Usuarios Roles Yerbos Tipo de entrada
w -[&] Sitios
& Default Web §

& Gobiemno
@ restaurante

@ 3 = | Wista Cararteristicas || - Vista Contenido

Configuracian: 'restaurante’ web.config

luigiasir.wordpress.com

Utilice esta caracteristica para especificar reglas para autorizar el acceso de los usuarios a sitios web y aplicaciones,

Utilice esta caracteristica para especificar reglas para autorizar el acceso de los usuarios a sitios web y aplicaciones,

Acciones

Aqregar regla de permiso..,

Agregar regla de denegacidn...

Modificar..
X Quitar
@ syuda
-
- O x
W @~
Acciones

Agregar regla de permiso..,

Agregar regla de denegacidn..,

@ ~yuda

9
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5. Marcamos el apartado "Usuario especificados"” e introducimos nuestro Gnico
usuario autorizado a entrar "chef"

Agregar regla de autorizacidn de permiso ? >

Perrnitir el acceso a este contenido web a:

() Todas los usuarias
() Todos los usuarios andnimos

() Roles o grupos de usuarios especificados:

Ejemplo: Adrinistrators

(®) Usuarios especificados:

|chef |

Ejernplo: Userl, Userd

[ &plicar esta regla a verbos especificos:

Ejernplo: GET, POST

6. Realizamos el mismo proceso para Gobierno y ""ministro™
7. Reiniciamos el servicio

Vamos a verificar que funcione correctamente:
Gobierno

Nos logeamos como "ministro”

hitpsi//gobiemo luigicom % =) =3
C | @ httpsy//gobierno.luigi.com Y| o

Autenticacion obligatoria

https://gebiemaluigi.com

[Cr
26/11/2017 |

A [Pl A )
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Accedemos:

/ [} GobiemodeSanjorge X \\ =S NE=A e |

C | A Noesseguro | hitps/gobierno.luigi.com ov ¢

|

El barrio de San Jorge se considerA3 durante mucho tiempo parte de la Rochapea. Fue a partir de los
aA+os 60 del npasado siglo cuando se comenzA3 a hablar del barrio de San Jorge como tal. Hasta
entonces habAa distintos nucleos de poblaciAsn y viviendas, el primero cerca del puente de Cuatro
Vientos yla gstauASn del Norte con una importante actividad fabril (con LAlbnca§ como la Azucarera
de Eugui o MAOgica y Arellano, etc), el segundo entre la avenida de san Jorge y el rAo, en torno a los
parajes conocidos como Pasaje Lapoya y el Patio de Baraibar y el tercero cerca del actual cruce de la
avenida de San Jorge y la Avenida de Navarra. TambiA©n habAa diferentes construcciones diseminadas
" desde la zona de la EstaciA3n hasta el puente de Miluce. En la foto de Prince que encabeza la entrada
vemos la avenida de san Jorge en 1968.

N La estaciA3n del tren marcA3 durante mAis de un siglo la identidad y fisonomAa del barrio, su parte
mAis antigua, hoy totalmente desaparecida, la calle Norte, la calle del Muelle, etc. En los aA+os 60 el barrio comienza a crecer de una manera
desmesurada, con grandes torres de viviendas en torno a la confluencia de las avenidas de san Jorge y futura avenida de Navarra, como las que se ven
en la fotografAa inferior de Eusebio Mina. Se empiezan a instalar fAibricas como la de PenibA@rica, fabricante de penicilina y de otros productos
quAmicos y farmaceuticos, Tabacalera, Carburos MetAilicos, etc. El eje central del barrio era entonces (lo sigue siendo) la avenida de San Jorge que se
convierte durante dA@cadas en parte de uno de los ejes de comunicaciA3n mAis importantes de la ciudad, con un importantisimo trAifico de
vehAculos pesados que atravesaban desde Landaben, por San J orge, la avenida de Marcelo Celayeta x la Avenida Villava, o sea toda la zona norte de la
ciudad. El barrio adolecAa, entonces, de graves problemas urbanAstxcos, d 1 rel. das con el trAifico y la falta de dotaciones.
Aun recuerdo las movilizaciones habidas para conseguir el paso subterrAi neo que sigue existiendo en el centro del barrio. En 1975, la asociaciA3n de
vecinos de la Rocha creo una filial que comenzA3 a trabajar de manera autA3noma dos aA+os mAis tarde. A finales del siglo comienzan a derribarse
las viviendas mAis antiguas y degradadas, como las Casas de MA®gica y se construyen nuevas construcciones, siguiendo la vAa del tren, en torno ala
Estacid3n y en torno a los viejos nA°cleos de poblaciAn e industriales cerca del rio.

0?3 @ G = XIERARO 25/115:;23017
Si intentamos acceder como "chef”, nos volvera a pedir las credenciales:
hitps://gobiernaluigicom X \\ la]l=l®] st |
<« C | ® hitps//gobierno.luigi.com o #|

Autenticacion obligatoria

hitps://gobiernoluigi.com

Nombre de usuario | chef

Cancelar

Kl - C¢|

hitpsi//gobiemo.luigicom X \{—

&= c ‘ @ https://gobierna.luigi.com

Autenticacion obligatoria

hitpsi//gobiernoluigicom

Contrasefia

Cancelar

Bl - © €|
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Restaurante

Nos logeamos como "chef"

/ httpsif/restauranteluigicom X \\
|, )

26 de noviembre de 2017

lell=lm] =

&« C' | @ httpsy/restaurante.luigi.com

Autenticacion obligatoria

hitps://restaurante.luigi.com

Nombre de usuario  chef

e - G ¢

/ [ Restaurante Sanduzelai X\

S S )

16:46
26/11/2017

=

53 C | A Noesseguro | https;//restaurante.luigi.com

I. Entrantes
II. Primeros platos
III. Segundos platos
IV. Postres
V. Bebidas

(Smm(t

X Cherize ala sidra

X ChampiCA=iones

luigiasir.wordpress.com
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Conclusion

Y ya tenemos nuestro servidor IS preparado para la accion. Hemos podido comprobar
que este rol nos permite multiples configuraciones de una forma sencilla a través del
entorno gréafico tipico de Windows.
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